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The Role of Electronic Health Records in Presenting Health Information
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Center of Excellence for Electronic Learning in Medical Sciences, Shiraz University of Medi-
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چکیده
در دنیای کنونی هر موسسه ای که از تکنولوژی اطلاعات و شبکه های ارتباطی بی بهره باشد، به تدريج از جريان ارتباطات جهانی دور خواهد 
ماند. از اين رو صنايع مختلف، ارتقاء کیفیت و افزايش بهره وری خود در دنیای پر رقابت امروز را منوط به به کارگیری فناوری اطلاعات می دانند. 
يقینا صنعت سلامت نیز علی رغم تمام فراز و فرودها از اين تحولات مصون نبوده  است. نظام سلامت همواره به منظور ارتقاء سطح سلامت و 

Abstract

BCorrently any institute that does not benefit from information technology and communication 
networks, will gradually fall away from global communication. Therefore, various industries 
have shifted towards applying information technology in order to increas their quality and 

productivity in today’s competitive world. The health industry has also experienced such change. 
The health system has been constantly taking effective steps towards benefitting from the latest 
technologies to increase health and improve clinical anf financial results.
In an announcement made in the 55th public session of the United Nations in Sepptember, 2000, and 
accepted by 189 member countries, information and communication technology was introduced as 
an important tool for achieving all the goals of this organization such as reducing poverty, correcting 
educational and health services, easy access to governmental services and improving the society’s 
health level. Considering the importance of medical records as the most important information source 
in healthcare, we can claim that one of the best aspects of the application of information technology 
in the health system which has an key role in increasing the effectiveness of the health system, is the 
creation of electronic medical records.
The electronic health record tool is an electronic health record system that enables the healthcare 
personnel save time and money and improve the health condition of patients by organizing their 
records. Moreover, the diagnosis and treatment process will also be simplified. This tool combines 
traditional paper records with modern technological facilities for increasing the accuracy and speed of 
completing healthcare records. Using paper records has certain problems such as mistakes related to 
bad handwriting, prescriptions, and mistakes in writing words, icreased costs for copying forms, cards, 
and files, and most importantly the place needed for filing the records and the human resources needed 
for this task. Therefore, for overcoming these problems, electronic health records are suggested.
However, considering the sensitivity of the information, the confidentiality of the records is very 
important. Therefore, many countries have set policies int his regard. Maintaing the confidentiality 
of the records differs between societies considering their social, economical, scientific, political and 
cultural conditions.
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بهبود نتایج بالینی و مالی خود در راستای بهره مندی از آخرین دستاوردها و فناوری ها، گام های مؤثری برداشته است. 
اعلامیه هزاره که در پنجاه و پنجمین جلسه علنی سازمان ملل متحد در سپتامبر 2000 توسط 189 کشور عضو مورد توافق قرار گرفت، 
فناوری اطلاعات و ارتباطات را ابزاری مهم برای دستیابی به جمیع اهداف این سازمان اعم از کاهش فقر، اصلاح ارائه خدمات آموزشی و 
با توجه به اهمیت مدارک  بهداشتی، سهل الوصول تر ساختن خدمات دولتی و اعتلای سطح بهداشت و سلامت جوامع، معرفی می کند. لذا 
پزشکی، به عنوان مهمترین و غنی ترین منبع اطلاعاتی نظام سلامت، می توان اذعان داشت که یکی از ابعاد مهم کاربرد فناوری اطلاعات در 

نظام سلامت که نقش مؤثری در افزایش اثربخشی خدمات سلامت ایفا می نماید، ایجاد مدارک پزشکی الکترونیک می باشد.  
ابزار پرونده هاي بهداشتي درماني الکترونیکي )EHR: Electronic Health Records(، یک سیستم پرونده  بهداشتي الکترونیکي 
است که کادر بهداشتي و درماني را قادر به صرفه جویي در زمان و هزینه مي سازد و به وسیله  سازماندهي پرونده هاي بیماران مراقبت از آنان را 
بهبود مي بخشد، همچنین فرآیند درمان و تشخیص را نیز آسان مي سازد. این ابزار گزارشات کاغذي سنتي را با امکانات تکنولوژي جدید براي 
افزایش دقت و سرعت تکمیل پرونده هاي بهداشتي درماني ترکیب مي کند. در حالی که استفاده از پرونده های کاغذی مشکلاتي را در پي خواهد 
داشت از قبیل اشتباهات وابسته به بدخواني، نسخه نویسي ها و اشتباه نوشتن کلمات، افزایش هزینه ها براي چاپ فرم ها، پوشه ها، کارت ها، خرید 
فروش صندلي و فایل ها و از همه مهم تر مکان بایگاني و نیروي انساني متخصص که براي تربیت هر کدام از آنها هزینه هاي گزافي پرداخت 

مي شود. بنابراین برای رفع چنین مشکلاتي استفاده از EHR پیشنهاد مي شود. 
البته با توجه به حساسیت اطلاعات، محرمانگی پرونده ها، امری مهم و ضروری است و در این راستا کشورهای مختلف دنیا با توجه به 
شرایط و موقعیتشان اصولی را تنظیم نموده اند. حفظ محرمانگی پرونده ها با توجه به قوانین و شرایط اجتماعی، اقتصادی، علمی، سیاسی و 

فرهنگی جوامع مختلف، متفاوت می باشد. 

واژگان کلیدی
پرونده های الکترونیکی سلامت، سیستم اطلاعات سلامت، فناوری اطلاعات 

مقدمه
 60 و   50 دهه  در  تولید،  در سال های 1940  که  همان گونه 
فنون بازاریابی و در دهه70 مهارت های اقتصادی و مالی به عنوان 
مهم ترین عامل تحول و مشخصه  جوامع غربی محسوب می شدند، 
و  پیشرفت  شاخص  به عنوان  اطلاعات  نیز  کنون  تا   80 دهه  از 
توسعه یافتگی جوامع بشری به شمار می رود ]1[. باید گفت منبع 
برنامه ریزی،  فرآیند  حیاتی  جریان  و  مدیریت  فعالیت های  تمام 
اطلاعات است که امروزه به عنوان یکی از مهمترین منابع قدرت 
در جهان مطرح می باشد. مدیران بدون داشتن اطلاعات کامل در 
مورد یک موضوع قادر به تصمیم گیری مؤثر نخواهند بود. فناوری 
اطلاعات در سال های اخیر به واسطه رشد و گسترش روزافزون 
و به کارگیری امکانات رایانه ای و انتقال داده ها و ایجاد شبکه های 
ارزشمند و خدمات متنوع،  با اطلاعات  اینترنت  جهان گستر مانند 
است.  کرده  تغییر  دچار  شدت  به  را  اطلاعات  تبادل  محیط های 
کارآمد  اطلاعاتی  سیستم های  از  استفاده  نیز  بهداشت  بخش  در 
نیز  و  خدمات  کیفیت  و  اثربخشی  کارآیی،  اهداف  تحقق  برای 
 .]2[ می رود  به شمار  انکارناپذیر  ضروررتی  مراجعین  رضایتمندی 

عدم  و  اطلاعات  به  سلامت  خدمات  ارائه   نظام  حیاتي  نیاز  لذا 
آن،  ذاتي  محدودیت هاي  به دلیل  کاغذي  پرونده هاي  پاسخ گویي 
باعث حرکت به سوي سیستم هاي اطلاعات کامپیوتري شد که 
آرمان و هدف نهایي این سیستم ها، دستیابي به EHR می باشد 

.]3[
 OHIH:( بهداشتي  اطلاعات  شاهراه  دفتر  بیان  برطبق 
 ،)Office of Health Information Highway
جمع آوري اطلاعات تمام طول حیات فرد )از زمان قبل از جنیني 
تا پس از فوت( توسط ارائه دهندگان مراقبت بهداشتي به صورت 
الکترونیکي نگه داري مي شود که این اطلاعات در هر زمان قابل 
دسترسی و اصلاح هستند ]4[. لازم به ذکر است ایجاد دسترسي 
یکپارچه به همه  داده هاي بیمار و نمایش یکپارچه آنها هدف اولیه 

EHR است ]5[.
در این مقاله که به شیوه  مروري و با بهره گیري از مطالعات 
آن  پي  در  است،  شده  تدوین  اینترنت  در  و جستجو  کتابخانه اي 
استقرار  از  حاصل  مزایاي  به   EHR معرفي  از  پس  تا  هستیم 
پروند ه هاي بهداشتي درماني پرداخته، ضرورت اجرای آن و نحوه  

M
E

D
IA

زمستان90. دورة 2. شماره 4
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مشارکت بیماران در این سیستم را برشمرده، آنگاه  نحوه  راه اندازي 
EHR در بیمارستان و اطلاعات وارد شده به این پرونده ها و در 
نهایت برخی مشکلات و راهکارهای مربوط به آن را مورد بحث 

و بررسي قرار  دهیم.

تاریخچه سلامت الکترونیک در ایران 
طبق گزارش های ICTPRESS ، سلامت الکترونیک در ایران 
آزمایشگاه هاي تشخیص پزشکي در کشور، ورود  از سال 1360، در 
پیدا کرده و در دهه 70 فعالیت بخش خصوصي در حوزه نرم افزارهاي 
پزشکي آغاز شد و فعالیت هاي دولتي در این زمینه توسعه یافت،  در 
دهه 80، توسعه کاربردی فناوری اطلاعات )تکفا( و توسعه کاربردی 
فناوری اطلاعات بهداشتی )تکفاب( ظهور پیدا کردند و ویژگي هاي 
شد،  شروع   الکترونیک  سلامت  توسعه  زمینه  در  سخت گیرانه اي 
عنوان  به  نیز   )HL7 v.3.0( سلامت  هفتم  استاندارد   همچنین 

استاندارد تعاملي مورد نظر قرار گرفت.
یک  از  و  می رود  شمار  به  قدرتمند  استاندارد  یک   HL7
استانداردهاي  پیشرفت  ارتقاء  کارش  که  است  غیرانتفائي  سازمان 
سازمان  این  محصول  ویژه  استانداردهاي  مي باشد.  سلامت  مراقبت 
به صورت ورژن هاي V2X و V3 مي باشد. رسالت HL7، به عنوان 
میان  همکاري  ایجاد  سلامت،  مراقبت هاي  بین المللي  انجمن  یک 
استانداردهاي  ایجاد  براي  اطلاعات،  دانشمندان  و  علوم  متخصصین 

تبادل اطلاعات مدیریتي و یکپارچگي اطلاعات EHR است.
اما در سال 1386،  بررسي بر روي 80 نوع نرم افزار مختلف در 
حوزه سلامت صورت گرفت و معماري EHR آغاز شد که هم اکنون 
الکترونیکی  پرونده های  سامانه  طرح  قالب  در  ملي  به صورت  نیز 
سلامت ایران )سپاس( در حال راه اندازي و توسعه است که در کنار 
این طرح ملي،  طرح هایي به صورت محلي در قالب کارت هاي سلامت 
و نرم افزارهاي پرونده بیمار توسط سازمان ها و شرکت هاي مختلف در 

دست انجام است که در آینده باید به سپاس متصل شوند ]6[.

ضرورت ایجاد پرونده هاي بهداشتي )سلامت( الکترونیکي
موسسه پزشکي آمریکا گزارش کرد که بر اساس آمارها 000 /44 
تا 98/000 نفر سالانه در این کشور در اثر خطاهاي پزشکي جان خود 
را از دست مي دهند. این میزان هشتمین عامل مرگ و میر در آمریکا 
را به خود اختصاص داده و نشان مي دهد که میزان مرگ و میر در 
سرطان  سیکلت،  موتور  با  تصادفات  از  بیشتر  پزشکي  خطاهاي  اثر 
سینه و ایدز بوده است. بروز چنین مواردي علاوه بر خدشه دار کردن 
اصل کیفیت مراقبت بیمار، هزینه زیادي نیز به مراکز مراقبتي تحمیل 

پزشکي  خطاي   2/115 بروز  آمده  به عمل  تحقیقات  طي  مي کند. 
مي تواند 654/4 روز افزایش طول مدت اقامت و در نتیجه 5/5 میلیون 
هزینه در پي داشته باشد. در میان صنعت نوپاي تکنولوژي اطلاعات 
بهداشتي که از سیستم هاي حمایت از تصمیم گیري بالیني انبار داده ها 
در  را  الکترونیکي  پرونده هاي  تا   )DW: Data Warehouse(
بر مي گیرد، EHR  ابزاري است که با اتکا به سیستم هاي حمایت از 
 CDSS: Clinical Decision Support( تصمیم گیري 
نقدکننده،  یادآوري کننده،  هشداردهنده،  به صورت   )System
تجویز  و  پیشنهاددهنده  تشخیصي،  پیش بیني کننده،  تفسیر کننده، 
ایفا  مراقبت  کیفیت  در  مؤثري  نقش  پزشک  دستورات  الکترونیکي 
کرده است ]7[. از طرفی افزایش تقاضاي پرونده هاي بیماران، عامل 
مهمي در ایجاد تغییرات در نظام ارائه خدمات امروز مي باشد. پزشکان 
مشکلات،  ثبت  داده ها،  جمع آوري  جهت  درماني  پرسنل  سایر  و 

برنامه ریزي و تصمیم گیري، به پرونده هاي پزشکي نیاز دارند ]4[.
لازم به ذکر است حفظ و نگهداری دقیق و کامل پرونده ها قسمت 
اساسی مدیریت درمان بیمار می باشد. همچنین افزایش تخصص در 
مراقبت های بهداشتی و مهاجرت و سفر افراد )به هر دلیلی درمانی، 
و  مدارک  فروپاشی  و  تفکیک  افزایش  موجب  و...(  سیاحتی  کاری، 
و  یادداشت ها  آنجاکه  از  و  است  شده  سنتی  بهداشتی  پرونده های 
و  می آید  به وجود  بهداشتی  خدمات  ارائه  مکان  در  پزشکی  مدارک 
همان جا نگهداری می شود و این تفکیک یادداشت ها و مدارک از نظر 
پزشکی نامطلوب است. این موارد منجر به دوباره کاری در جمع آوری 
بلندمدت  خدمات  روند  در  ابهام  بیماران،  سابقه   به  مربوط  اطلاعات 
بالینی، دوباره کاری در تست های آزمایشگاهی و مطالعات تشخیصی، 
تاخیر در انجام تست ها و درمان های مورد نیاز و ضروری و هم چنین 
سالم  و  کیفیت  مورد  در  بیماران  نگرانی  و  نارضایتی  خاطر،  آزردگی 

بودن خدمات می شود ]8[.
به طور کلي مي توان تفاوت و برتری سیستم EHR را نسبت به 

سیستم کاغذی بدین صورت شرح داد:  
• دسترس 	 در  مواقع  بعضي  در  است  ممکن  کاغذي  پرونده هاي 

نباشد حال آنکه با EHR همه افراد مجاز، مي توانند در هنگام 
نیاز، به داده هاي بیمار دسترسی یابند ]5[.

• سازماندهي 	 بهتر  و  بوده  خواناتر  معمولًا،   EHR مستندات 
کاملًا  همچنین  دست نویس(.  نه  هستند  چاپی  )چون  مي شوند 
کنترل خودکار  از طریق  را  مستندات  کیفیت  بودن  کامپیوتري 

اعتبار داده هاي ورودي، افزایش مي دهد. 
• EHR از طریق قابلیت استفاده مجدد از داده ها، کارایي گردش 	
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کار ارائه کنندگان را افزایش مي دهد. همچنین استفاده مجدد از 
داده ها،  کیفیت داده ها را نیز افزایش مي دهد ]5[.

• سلامتي 	 اطلاعات  که  دارد  وجود  توانایي  این   EHR در 
حفاظت شده مربوط به کار مشخص بیمار نمایش داده شود 

و همچنین در صورت لزوم چاپ گردد ]9[.

EHR بسترسازی جهت اجرای
برای طراحی و پیاده سازی EHR، 5 زیرساخت مورد نیاز است. 

Wigeman، این 5 زیرساخت را به صورت زیر مطرح ساخت:

• مدارك پزشکي اتوماتیکي
اطلاعات به وسیله کامپیوتر، تولید و به صورت پرینت هاي کاغذي 

نگه داري مي شوند و پرونده  ها هنوز به کاغذ وابسته اند ]4[.

• مدارك پزشکي کامپیوتري
کاربردهاي بالیني کامپیوتر، مدارک پزشکي کامپیوتري را ایجاد 
مي کند. این سیستم عملکردي مشابه پرونده هاي کاغذي دارد، با این 
تفاوت که اطلاعات جمع آوري شده از راه هاي متفاوت را به کامپیوتر، 
مدارک  سیستم  زمینه  در  موسسات  پیشرفته ترین  مي کنند.  اسکن 
پزشکي کامپیوتري، اغلب از نسخه هاي چاپي جهت نگه داري دائمي 

اطلاعات مدارک پزشکي استفاده مي کنند ]4[.

 EMR: Electronic( پرونده هاي پزشکي الکترونیکي •
 )Medical Records

حوزه اطلاعاتي مشابه سطح دوم دارد، اما اطلاعات براي استفاده 
که  است  این   EMR هدف  است.  یافته  مجدد  ترتیب  کامپیوتري 
سیستم هاي مختلف موجود در یک موسسه قادر باشند با هم کار کنند ]4[.

کامپیوتری کردن اطلاعات بیمار، اولین قدم به سمت ایجاد مدارکي 
است که مراقبت کلي از بیمار را منعکس مي کند و دسترسي سریع تر به 
اطلاعات پزشکي را میسر مي سازد ]10[ و به این ترتیب مراقبت از بیمار 
را آسان مي کند،  بازده را بهبود مي بخشد و سوددهي را افزایش مي دهد. 
ابزار پزشکي EMR یک راه حل مؤثر و قابل تهیه براي مطابقت 
کردن تقاضاها و چالش هاي بازار مراقبت  بهداشتي امروز مي باشد ]11[.

 EpRs:( سیستم هاي پرونده الکترونیکي بیمار •
 ) Electronic Patient Record System

دارد  پزشکي  پرونده  اطلاعات  از  وسیع تري  حوزه  بیمار  پرونده 

بیمار،  روي  بر  تمرکز  با  را  بهداشتي  مراقبت  به  مربوط  اطلاعات  و 
شده  تعیین  نگهداريِ  زمانِ  از  بیش  پرونده،  این  مي کند.  گردآوري 

توسط یک مؤسسه، نگه داري مي شوند ]4[.

 )EHR( پرونده هاي الکترونیک سلامت •
EHR، اطلاعات سلامت و سایر اطلاعات مربوط به مجموعه 
ارائه مراقبت سنتي را شامل مي شود. اطلاعات سلامت،  فرآیندهاي 
مي تواند اطلاعات مربوط به سبک زندگي و رفتاري ضبط شده توسط 
ارائه دهندگان مراقبت بهداشتي  یا سایر  والدین  فرد، پرسنل درماني، 

را شامل  شود ]4[.

چه اطلاعاتي وارد EHR مي شود؟ 
داده هاي  معناي  به  و  بوده  وسیع  مفهومي  اطلاعات،  محتواي 
توسط  گوناگون،  استفاده هاي  براي  چندگانه  منابع  از  شده  گردآوري 
دقیق  و  کامل  به  اطلاعات،  محتواي  است.  استفاده کننده  چندین 
بودن داده ها نیز اشاره مي کند که شامل مشاهدات،  تفسیرها، طرح ها، 
اقدامات و نتایج مي شود. توصیف کامل محتواي اطلاعات، کاري است 
غیرممکن و غیرعملي؛ چون هر استفاده کننده اي به دنبال اطلاعات 

مختلفي براي مقاصد گوناگون است ]12[. 
اما به طور کلي اطلاعات وارده به پرونده ها دو قسمت است:

قسمت اصلي »ماندگار«. داده هایي است که اعتبار آنها تقریباً در 
تمام طول حیات پرونده حفظ مي شود:

• هویت بیمار	
• سوابق پزشکي	
• لیست مشکلات	
• داروها و درمان هاي جاري	
• احتیاط هاي مربوط به درمان )شامل آلرژي، عدم تحمل دارو و غیره(	
• سوابق خانوادگي 	
• سوابق اجتماعي	
• پرونده هاي واکسناسیون	
• نتایج آزمایشات	

پرونده  در  مفصل  به شکل  نیست  نیاز  که  اطلاعاتي  دیگری  و 
بیمار موجود باشد. عبارتند از:

• دستورات پاتولوژي	
• داده هاي علائم حیاتي	
• تصویربرداري ها، الکتروفیزیولوژي ]4[	

 EHR مراحل راه اندازي
براي ایجاد چنین سیستمي، اقدامات زیادي مي باید انجام گیرد، با 
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توجه به این که چشم انداز EHR به عنوان ایجاد یک سیستم جدید، 
توسعه بیشتري مي یابد. در ذیل خلاصه اي از جنبه هاي مختلف ایجاد 

EHR آورده شده است. 
اگر . 1 کنید.  مشخص   EHR راه اندازي  براي  را  خود  آمادگي 

این  به کارگیري کامپیوتر وجود دارد،  هنوز مقاومت هایي جهت 
مقاومت ها را با ایجاد فرهنگ جدید، از بین ببرید. آمادگي براي 
و  شود  انجام  باید  چیزهایي  چه  مي کند،  بیان   EHR ایجاد 

چگونه EHR براي همه کاربردي باشد.
برنامه و مسیر حرکت مي باید براساس چشم انداز، اهداف نهایي . 2

و استراتژي های تعیین شده جهت دستیابي به این اهداف باشد. 
حرکت از حداقل مکانیسم اتوماسیون به سمت چشم انداز آتي، 
به  و  این مسیر  در  البته موفقیت  بزرگي است که  انفجار  مانند 
 EHR پایان رساندن آن، کار دشواریست. تحقق و دستیابي به
بهتر است طي مراحل تدریجي انجام شود تا به صورت متحولانه.

سیستم EHR را متناسب با نیازهاي سیستم خود انتخاب کنید.. 3
سیستم را نصب، طراحي و مورد آزمایش قرار دهید. برنامه اي . 4

کار،   کاربران، جریان  بر  را  این سیستم  تأثیر  که  ببینید  تدارک 
بهره وري و بیمار پیش بیني کند.

درگیر کردن و آموزش مؤثر کاربران از همان ابتداي راه اندازي، . 5
یکي از نکات حیاتي در موفقیت به کارگیري این سیستم است.

این سیستم را مشخص کنید و در صورت . 6 به کارگیري  مزایاي 
لزوم جهت ارتقاء  سیستم اقدامات اصلاحي انجام دهید.

برنامه ریزي و ایجاد سیستم EHR یکي از مهمترین اقدامات در 
سازمان هاي مراقبت بهداشتي امروز مي باشد. به دلیل تغییرات سریع 
ناشي از تکنولوژي اطلاعات، تاخیر در اجرای EHR تا زماني که این 
سیستم معتبر تر،  مقبول تر و مقرون به صرفه تر گردد،  فقط به تعویق 

انداختن مجموعه اي از مسایل و مشکلات جدید مي باشد ]4[.

سیستم هاي امنیتي
از  بسیاری  اولویت های  از  EHR یکی  ایجاد  در جهان معاصر، 
سیستم های  در  کلینیکی  اطلاعات  نگهداری  شروع  با  کشورهاست. 
کامپیوتری، باید پیش بینی های لازم به منظور جلوگیری از دسترسی 
غیرمجاز به اطلاعات پزشکی بیماران به عمل آید ]13[. لذا از آنجاکه 
امنیت و کنترل اطلاعات بهداشتي مربوط به بیمار یک جزء اساسي در 
تمام سیستم هاي اطلاعاتي مراقبت بهداشتي است، تردیدهاي زیادي 
براي حریم اطلاعات وجود دارد که شامل فعالیت کاربران غیرمجاز، 
 ،Downloaded ها، فایل هايHaker دسترسي غیرمجاز توسط

استفاده از وسایل نفوذ ]14[، انتقال الکترونیکي به شخص یا مقصد 
اطلاعات  از  استفاده  سوء  و  موجود  داده هاي  )فساد(  انحراف  اشتباه، 
]12[ که هر یک از این عوامل باعث مي شوند که امنیت داده ها به 
بنابراین ایجاد یک برنامة  امنیتي اطلاعات بهداشتي باید  افتد.  خطر 

داراي 3 هدف اصلي باشد:
الف( حفظ حریم اطلاعاتي داده هاي بهداشتي بسیار

ب( اطمینان از صحت داده ها
ج( اطمینان از دسترسي اطلاعات به هنگام براي اشخاص مجاز 

.]15[
تعدادي از راه هایي که براي حفظ امنیت به کار مي روند در زیر 

آمده است:
نهاد یا موسسه یک علامت شناسایي منحصر به فرد داشته باشد . 1

که این علامت شناسایي )شناسه( شماره امنیتي اجتماعي بیمار 
نباشد، یعني مشابه شماره بقیه پست ها نباشد. 

براي وارد شدن به سیستم، استفاده از یک رمز عبور مورد احتیاج . 2
است که هم کوچک و هم دشوار باشد.  

رمز عبورها باید در فاصله هاي برنامه ریزي شده و همچنین وقتي . 3
سیستم  به  کسي  مي دانند  یا  مي افتد  مشکوک  اتفاق  یک  که 

امنیتي نفوذ کرده است، به طور منظم تغییر داده شوند. 
دسترس، . 4 در  پایانه هاي  عبورها،  رمز  از  استفاده  بر  علاوه 

با ترکیب رمز  براي مثال منشي واحد پذیرش حتي  محدودند. 
عبور و پایانه هاي پذیرش فقط مي تواند اطلاعات پذیرش را در 

دسترس داشته باشد.  
باید مسدود . 5 پایانه ها  باشد،  اگر رمز عبور غیرمجاز وجود داشته 

شوند.
کامپیوترهاي متصل به سیستم هاي امنیتي، پس از یک دوره ي . 6

مي شوند  خاموش  اتوماتیک،  صورت  به  دقیقه،   5 مثلًا  زماني 
.]16[

سطوح . 7 پزشک،  که  حساس ترند  بقیه  از  اطلاعات،  سري  یک 
بالایي از امنیت را براي حفاظت از اطلاعات ایجاد مي کند. 

است . 8 که لازم  ویژه ایي  مراقبت  یک  به  استفاده کننده  یک  اگر 
است  ممکن  خروجي ها  باشد،  یافته  دسترسی  بماند  محرمانه 

به طور اتوماتیک یک سري اخطارهاي محرمانه اي بدهند.
هرچند وقت یکبار یک کنترل به عمل آید تا از محرمانه باقي . 9

ماندن پرونده ها مطمئن شوند ]16[.   
هرچند مطابق نتایج به دست آمده از تحقیقات گوناگون، متاسفانه 
الکترونیک  پرونده   اطلاعات  محرمانگی  اصول  فاقد  ایران  کشور 
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سلامت است و با توجه به رویکرد وزارت بهداشت، درمان و آموزش 
هر  برای  سلامت  الکترونیک  پرونده   طراحی  خصوص  در  پزشکی 
ایرانی، استفاده از تجربیات سایر کشورها و تنظیم و تصویب اصولی 
در این خصوص، با توجه به شرایط بومی ایران، توصیه می شود ]13[.

EHR مزایای
 امروزه در محیط بهداشتي، سازمان هاي مراقبت بهداشتي براي 
و  پزشکان  براي  قانوني  الکترونیکي  پزشکي  پرونده   به یک  رسیدن 
پرسنل شان بسیار تلاش مي کنند که مزایای بي شماري دارد از قبیل: 

• افزایش کیفیت مراقبت بیمار ]5[	
• 	 online  کاهش استفاده از کاغذ به وسیله  پرونده
• کاهش اشتباهات بالقوه ي وابسته به کار و افزایش گردش مالي 	

ناشي از قابلیت استفاده اطلاعات به موقع و کامل ]7[ 
• بهبود روند کار ]5[	
• کاغذی، 	 و  دفتری  فرآیندهای  به:  مربوط  هزینه های  کاهش 

مخارج پستی، چاپ، ذخیره سازی، اصلاح و بازیابی اطلاعات.
• صرفه جویی در وقت به دلیل: 	
نداشتن تقاضای تکراری برای اطلاعات مناسب. 1
به دست   آوردن . 2 برای  وقت  صرف  و  جستجو  به  نیاز  عدم 

اطلاعات مناسب 
• جلوگیری از دوباره کاری در انجام آزمایشات و تست های پزشکی 	

و همچنین خطرات ناشی از تداخل تجویز دارو ]14[ 
• ارتقاء کیفیت مستند سازي ]5[	
• آنالیز و گردآوري اطلاعات 	
• قابلیت دسترسي براي استفاده کنندگان گوناگون 	
• روي هم رفته بهبود در مراقبت بیمار، خدمت به مشتري و ارائه 	

راه هاي جدید براي ارائه  مراقبت پزشکي ]14[
• مي توانند 	 استفاده کنندگان  چون  اطلاعات؛  بازیابي  سهولت 

پرونده ها را به شیوه هاي بسیار زیادي جستجو کرده و نمایش 
دهند. 

• نمایش گزارشات و یادداشت هاي بالیني بر اساس تاریخ،  مشکل 	
بیمار، نام پزشک یا شکل هاي دیگر ]12[.

• کاهش ترافیک	
• کاهش بوروکراسی اداری	
• کاهش مصرف سوخت	
• ایجاد سهولت بیشتر برای شهروندان جهت دسترسی به پزشک 	

در هر زمان و مکان

• بهبود کیفیت ارائه خدمات با تصمیم سازی و سیاست گذاری بهتر 	
در زمینه بهداشت اجتماع به وسیله سیستم های بزرگ اطلاعاتی 

و ابزارهای قوی ارتباطی
• تنوع آموزشی با توجه به موقعیت و زمان آموزش و برای اقشار 	

آموزشی  کمک  و  ارتباطی  ابزارهای  طریق  از  اجتماع  مختلف 
.]17[

مشکلات و راهکارها
با این حال اجراي سیستم EHR، در کشور، معایب و مشکلاتي 
به همراه دارد که در این قسمت به بیان چندي از آنها و راهکارهایي 

در مورد بعضي از آنها پرداخته مي شود.
• اما 	 نمود،  تصور  نمي توان   EHR براي  ثابتي  دورنماي  اگرچه 

و  فناوري  پیشرفت هاي  بهداشتي،  مراقبت  فعالیت هاي  تلفیق 
ارتباطات و بهره گیري از این پیشرفت ها براي بهبود مراقبت هاي 
بهداشتي درماني را مي توان یک موفقیت در اجراي EHR در 
نظر گرفت. براي نیل به این هدف در نظر گرفتن عوامل تعیین 
در  خصوصي  و  دولتي  از  اعم  سازمان ها  و  گروه ها  ایجاد  و 
ارتباط با عوامل یاد شده و هماهنگي بین این گروه ها مي تواند 
ضامن اجراي موفقیت آمیز EHR در عرصه  بهداشت و درمان 

کشورمان باشد ]18[.
• ارائه شده به پرسنل مراقبت بهداشتي 	 آنجا که آموزش هاي  از 

نظر  به  ناکافي است،  از سیستم هاي کامپیوتري،  استفاده  براي 
کادر  کنار  در  کامپیوتري  پزشکي  مدارک  از  استفاده  مي رسد 
آموزش دیده مي تواند جمعیت نابسامان بهداشت و درمان کشور 
را بهبود بخشیده و کشورمان را از این نظر در ردیف کشورهاي 

مترقي جهان قرار دهد ]12[.
• کردن 	 هزینه  مستلزم  سیستمي  چنین  ایجاد  شک  بدون 

ملزومات  محیط،  با  آنها  کردن  متناسب  جهت  هنگفتي  منابع 
متقابل  ارتباطات  ایجاد  جهت  رابط هایي  ارائه دهندگان، 
و  واحد  ترمینولوژي  از  بهره گیري  مختلف  سیستم هاي  بین 
دستورالعمل هاي بالیني ]4[، همچنین هزینه بالاي سخت افزار، 
موانع  دیگر  و  ارتباطاتي  شبکه هاي  به  دسترسي  و  نرم افزار 

همه گیر شدن EHR مي باشد ]5[.
• هم اکنون برخي پروژه ها موسوم به EHR که بوسیله  آکادمي 	

یا  باز  صورت  به  مرجع  کدهاي  اشتراک  با  و  آمریکا  پزشکان 
open source در اختیار گرفته شده است، امکان ایجاد این 
اندکي در مطب پزشکان  با صرف هزینه هاي بسیار  را  سیستم 
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میسر ساخته است. کشور ما نیز  با الگوبرداري از روش چنین 
گروه هایي می تواند گامي در جهت کاهش هزینه هاي اجرای آن 

بردارد ]4[.
• از دیگر مشکلات قابل ذکر، محرمانگي پرونده هاست. با توجه 	

به اهمیت محرمانه بودن پرونده ها مشکلاتي در این رابطه وجود 
دارد، از قبیل دسترسي غیرمجاز کارکنان به این اطلاعات، وجود 
موارد  این  دیگر.  تخلفات  و  غیرمجاز  افراد  دسترسي  هکرها، 
تهدیدهایي هستند براي حقوق بیمار، مبني بر حفظ محرمانگي و 
حریم شخصي بیمار و احترام گذاشتن به خواست او در خصوص 
افشا و عدم افشاي سوابق او. در این رابطه توصیه  مي شود که 
این  محرمانگي  حفظ  جهت  در  قدرتمندي  کنترل  روش هاي 

پرونده ها اعمال گردد ]4[. 
• EHR در سازمان هاي مراقبت 	 پیاده سازي  لازم به ذکر است 

سلامت یک کار دشوار و پیچیده است و با محدودیت ها و موانع 
اجرایي مواجه می باشد. با توجه به این که مهم ترین موانع اجرایي 
اصلي در پیاده سازي EHR، محدودیت هاي نگرشي و رفتاري 
براي  مي رسد  نظر  به  ضروري  است،  سازمان  تغییرات  و  افراد 
مناسب  نگرش  سلامت  مراقبت  ارائه کنندگان  این که  تضمین 
داشته باشند، توجه به آموزش و مشارکت آنها حیاتي است. به 
طوري که اگر کاربران سیستم، از ویژگي ها، اهداف، مزایا و تأثیر 
مثبت EHR بر کار خودشان آگاهي لازم را داشته باشند و از 
سوي دیگر استانداردهاي مربوط به محرمانگي و امنیت داده ها و 
همچنین قابلیت تبادل پیام رعایت شود، مقاومت آن ها نسبت به 
 EHR تغییرات، کاهش و علاقه و آمادگي آن ها براي پذیرش

افزایش مي یابد ]3[.
امر  تسریع  و  تسهیل  برای  پیشنهادات  برخی  خلاصه  طور  به 

توسعه و بسط نظام سلامت الکترونیک در ایران در زیر آمده است:
• ارتقای سطح دانش و بینش مدیران عالی حوزه بهداشت نسبت 	

به قابلیت ها و امکانات فناوری های نوین اطلاعاتی و ارتباطی
• تقویت بنیه فنی و بسترهای سخت افزاری و شبکه ای مراکز ارائه 	

خدمات بهداشتی و درمانی
• افزایش تعهد مدیران عالی رتبه وزارت بهداشت نسبت به اجرا 	

شدن طرح های فناوری اطلاعات
• تقویت شرکت های داخلی فعال در زمینه انفورماتیک پزشکی	
• ایجاد موجی جدید در بین افراد جامعه برای آشنایی به قابلیت های 	

فناوری اطلاعات در حوزه سلامت
• بازآفرینی مجدد فرآیندهای بهداشتی و درمانی	

• ایجاد مرکزی برای متولی گری امور فناوری اطلاعات در وزارت 	
بهداشت

• ابزار 	 از  استفاده  و  آشنایی  به  درمانی  کادر  و  پزشکان  تشویق 
مختلف فناوری اطلاعات

• افزایش اعتبارات و منابع مالی برای توسعه سیستم های فناوری 	
اطلاعات در حوزه سلامت

• نزدیک نمودن فرآیندهای دانشگاه های علوم پزشکی و ستادی 	
وزارت بهداشت به یکدیگر

• تشکیل مکانیزم های لازم برای تدوین مقررات و موارد حقوقی 	
لازم

• تشکیل کمیته های مسئول تدوین استانداردها در حوزه سلامت 	
الکترونیک ]17[

• فرهنگ سازی عمومی	
• تدوین استانداردهای مناسب در سطح ملی و سازگاری ساختار 	

آنها با استانداردهای بین المللی
• امکانات مخابراتی و 	 از  ارتباطی گسترده و استفاده  ایجاد بستر 

سطح  در  گسترده  باندهای  شبکه های  زیرساختار  و  ماهواره ای 
ملی

• ایجاد زیربنایی، انعطاف پذیر	
• مشارکت بخش خصوصی ]1[ 	

نتیجه گیري
در نهایت باید خاطر نشان کرد، با توجه به رشد روزافزون علم و 
تکنولوژی در تمامی بخش ها و سازمان های سرتاسر دنیا و همچنین  
قبیل  از  بیماران،  اطلاعات  مستندسازی  زمینه  در  فراوان،  مشکلات 
و  بیماران  اطلاعات  به  موقع  به  اطلاعات، عدم دسترسی  گم شدن 
اطلاعات  به  دسترسی  امکان  عدم  آنان،  درمانی  و  بهداشتی  سوابق 
بیماران در مناطق مختلف جغرافیایی و با در نظر گرفتن حجم بالای 
جای  به  الکترونیکی  سیستم های  شدن  جایگزین  لزوم  مراجعات، 
سیستم های کاغذی در بخش بهداشت و درمان، ضروری می نماید. 
 EHR فرم  به  بهداشتي  مراقبت هاي  در  تکنولوژي  کاربرد  بنابراین 
مراقبت هاي  کیفیت  بهبود  جهت  مسئله  ضروري ترین  و  مهمترین 
تنها  نه  که  است  داده  نشان  تحقیقات  مي شود.  محسوب  بهداشتي 
روشي براي یکپارچه کردن اطلاعات و بازنمایي از وضعیت بیماران 
منجر  می تواند  بلکه  است  بهداشتي  مراقبت هاي  براي  پویا  منبعي  و 
الکترونیکي  ارتباطات  کلینیکي،  سوابق  و  اطلاعات  به  دسترسي  به 
بهداشت  ارتقاء سطح  نهایت  در  و  جانبه  مدیریت همه  و  آموزشي  ـ 
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پزشکي  مدارک  کادر  و  مدیران  آنکه  شرط  به  الکترونیکی سلامت، 
با آن آشنایي کامل داشته یا آن را مطابق نیازهاي خود طراحي کنند 
مي تواند بسیاري از مشکلات موجود در نظام بهداشتي درماني کشور 
را مرتفع سازد، که این منوط به آماده سازی زیرساخت های لازم جهت 

پیاده سازی سیستم های الکترونیکی در کشور می باشد. از قبیل: 
• نگرش 	 تغییر  و  دانش  توسعه  منظور  به  گام  به  گام  آموزش 

مدیران نظام بهداشت و درمان، ارائه کنندگان خدمات سلامت و 
محققین، دانشجویان و اساتید دانشگاه های علوم پزشکی

• بودجه بندی صحیح بر پایه اطلاعات کافی و دقیق نیازها، شرایط 	
و امکانات در زمینه ایجاد، حفظ و توسعه فناوری اطلاعات

• استفاده از تجارب سایر کشورهای موفق در این زمینه و نتایج 	
تحقیقات مختلف

رعایت  لزوم   ،EHR پیاده سازی  ضرورت  ضمن  طرفی  از   
محرمانگی اطلاعات بیماران نیز حائز اهمیت فراوان می باشد، لذا با 
اصولی جهت محرمانگی  تجارب سایر کشورها، می بایست  به  توجه 
که  نمود،  تنظیم  کشور  بومی  شرایط  با  مطابق   ،EHR اطلاعات 
در  بیشتر  تحقیقات  و  کشورها  سایر  تجارب  مطالعه   مستلزم  این 
زمینه بومی سازی این سیستم در ایران، بوده و هماهنگی بین بخشی 

سازمان ها و وزارت های مختلف کشور را می طلبد.   
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